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Vadovaudamasis Akcinés bendrovés ,,Regitra® istaty, patvirtinty Lietuvos Respublikos vidaus
reikaly ministro 2024 m. birzelio 7 d. jsakymu Nr. 1V-385 , D¢l valstybés jmonés ,,Regitra“
pertvarkymo | akcing bendrove ,.Regitra®, 63.1 papunkciu bei Informacijos saugumo politikos,
patvirtintos akcinés bendrovés ,,Regitra® valdybos 2025 m. rugséjo 16 d. posédzio protokolu Nr.
2V-5754, 2.7 papunkciu:

1. Tvirtinu Akcinés bendrovés ,,Regitra“ kibernetiniy incidenty valdymo tvarkos aprasa
(pridedama).

2. Pavedu akcinés bendrovés ,,Regitra® Veiklos atsparumo ir korupcijos prevencijos
skyriui su $iuo jsakymu supaZzindinti visus suinteresuotus akcinés bendroves ,,Regitra® darbuotojus.

Laikinai einantis generalinio direktoriaus pareigas Rytis Polikauskas



PATVIRTINTA
Akcings bendrovés ,,Regitra*
generalinio direktoriaus

2025 m. d. jsakymu Nr. V
AKCINES BENDROVES ,,REGITRA* KIBERNETINIU INCIDENTU VALDYMO
TVARKOS APRASAS
I SKYRIUS
BENDROSIOS NUOSTATOS

1. Akcinés bendrovés ,,Regitra“ kibernetiniy incidenty valdymo tvarkos aprasas (toliau — Tvarkos
aprasas) reglamentuoja saugumo operacijy centro funkcijas ir atsakomybe, kibernetiniy incidenty
nustatymo, vertinimo ir valdymo tvarka, siekiant uztikrinti akcinés bendrovés ,,Regitra® (toliau — AB
»Regitra®) geb¢jimg tinkamai ir laiku reaguoti | kibernetinius incidentus, sumazinti jy poveikj, atkurti
pazeistus tinklus ir informacines sistemas.

2. Tvarkos aprase vartojamos sgvokos:

2.1. Ivykis — jprasto tinkly ir informaciniy sistemy ar paslaugy veikimo sutrikimas ar veikla,
galinti turéti reikSmés kibernetiniam saugumui.

2.2. Kibernetinis incidentas — jvykis, dél kurio kyla pavojus saugomy, perduodamy arba
tvarkomy duomeny arba paslaugy, teikiamy arba prieinamy per tinkly ir informacines sistemas,
prieinamumui, autentiSkumui, vientisumui arba konfidencialumui.

2.3. Kreipinys — uzklausa arba praSymas, pateiktas AB ,,Regitra“ IT pagalbos tarnybai atlikti tam
tikrg veiksma, kuris néra susij¢s su kibernetiniu incidentu ar jvykiu, tiesioginémis kibernetinio saugumo
grésmémis (pvz., praSymas sukurti naujg vartotojo paskyrg, praSymas atnaujinti programing jrangg ir
kt.).

2.4. Saugumo operacijy centras (toliau — SOC) — AB ,,Regitra® generalinio direktoriaus ar jo
igalioto asmens paskirtas (-1) darbuotojas (-ai) arba iSorés paslaugy teikéjas, vykdantis Siame tvarkos
apraSe bei kituose teisés aktuose jam numatytas funkcijas. AB ,Regitra® generalinis direktorius
uztikrina, kad Saugumo operacijy centro funkcijos nebiity pavedamos Skaitmeninimo ir informacijy
technologijy departamento arba AB ,,Regitra” paslaugy teikéjo darbuotojui, atsakingam uz tinkama AB
»Regitra“ tinkly ir (ar) informaciniy sistemy veikla.

2.5. IT pagalbos tarnyba — AB , Regitra“ idiegta informaciniy technologijy paslaugy valdymo
sistema (angl. Service Desk). Sioje sistemoje registruojami ir valdomi kreipiniai, jvykiai, incidentai ir
problemos.

2.6. Kitos Tvarkos aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos kibernetinio saugumo jstatyme, ji igyvendinanciuose teisés aktuose ir AB ,,Regitra® vidaus
teises aktuose.

3. Tvarkos aprasas parengtas vadovaujantis Lietuvos Respublikos kibernetinio saugumo jstatymu
bei Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu Nr. 818 ,,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo®. Vadovaujantis minétais teisés aktais, AB
,»Regitra® yra priskiriama esminiy subjekty kategorijai.

4. Tvarkos apraSas skirtas visiems AB ,,Regitra* darbuotojams ir iSoriniy IT paslaugy teikéjams,
kurie pagal savo funkcijas yra susij¢ su Tvarkos apraSe apibréztais vaidmenimis. Su aktualiomis
Tvarkos apraso nuostatomis iSoriniai IT paslaugy teikéjai supazindinami paslaugy teikimo sutar¢iy ar
kity raSytiniy susitarimy pagrindu, jtraukiant j juos atitinkamus jsipareigojimus ir reikalavimus.



II SKYRIUS
SAUGUMO OPERACIJU CENTRO FUNKCIJOS IR ATSAKOMYBES

5. AB ,,Regitra® SOC funkcijos ir atsakomybés:

5.1. kibernetiniy incidenty nustatymas;

5.2. kibernetiniy incidenty vertinimas;

5.3. informavimas apie kibernetinius incidentus ir informacijos teikimas Nacionaliniam
kibernetinio saugumo centrui;

5.4. kibernetiniy incidenty valdymas;

5.5. komunikavimas apie kibernetinius incidentus su suinteresuotomis Salimis;

5.6. jrodymy apie kibernetinius incidentus saugojimas;

5.7. kibernetiniy incidenty valdymo jgytos patirties vertinimas;

5.8. proceso veiksmingumo iSbandymy organizavimas ir jgyvendinimas bei Siy iSbandymy
rezultaty ataskaitos rengimas;

5.9. operaciniy sistemy, tinkly, registry ir IS, techninés jrangos Zurnaliniy jraSy saugojimas,
fiksavimas ir analizé;

5.10. jeinancio ir iSeinancio tinklo duomeny srauto, antivirusinés programinés jrangos,
isibrovimy aptikimo ir prevencijos sistemos ar saugasienés (ugniasienés) zurnaliniy jrasy saugojimas ir
analizé;

5.11. tinkly, registry ir IS, konfigtraciniy ir atsarginiy kopijy faily prieigos ar pakeitimo veiksmy
rinkimas.

III SKYRIUS
KIBERNETINIU INCIDENTU NUSTATYMAS IR VERTINIMAS

6. AB ,Regitra® turi biiti naudojamos automatinés kibernetiniy incidenty aptikimo/stebéjimo
sistemos, pvz., antivirusinés apsaugos sistema, jsilauzimy aptikimo sistema (angl. Intrusion Detection
System, IDS), isilauzimy prevencijos sistema (angl. Intrusion Prevention System, IPS), ugniasiené ir kt.

7. AB ,Regitra“ taip pat gali biiti naudojami rankiniai kibernetiniy incidenty aptikimo metodai:

7.1. AB ,Regitra® IT pagalbos tarnyba, kurioje darbuotojai gali registruoti jvairaus pobiidzio
kibernetinius incidentus;

7.2. AB ,Regitra® darbuotojo pagrista nuomone, kad kazkas nejprasto vyksta su kompiuterine
darbo vieta (KDV) ar (ir) AB ,,Regitra“IS (pvz., Zymus sulétéjimas, dingsta seni ar atsiranda nauji failai
ir pan.).

8. Kibernetinis incidentas laikomas dideliu, kai AB , Regitra® patiria ar gali patirti dideliy
paslaugy teikimo sutrikimy ir kibernetinis incidentas atitinka bent vieng i$ $iy kriterijy:

8.1. paslaugos trikdomos visoje Lietuvos teritorijoje ir (ar) bent vienoje Europos Sajungos arba
NATO 3alyje;

8.2. tinkly ir informacinés sistemos veikla trikdoma 2 ar daugiau valandy;

8.3. paveikty paslaugy gavéjy (tiek AB ,,Regitra® darbuotojai, tick AB ,Regitra® klientai) ar
kompiuterizuoty darbo viety skaicius lygus arba didesnis nei 1000, arba 25 procentai (atsizvelgiant j tai,
kuris dydis yra mazesnis);

8.4. paveikti 1000 arba 25 procenty (atsizvelgiant j tai, kuris dydis yra mazesnis) paslaugy gavéjy
asmens duomenys ar kiti AB ,,Regitra® saugomi paslaugy gavéjy duomenys;

8.5. paveikta 25 procentai AB ,,Regitra* kompiuterizuoty darbo viety;



8.6. AB ,Regitra“ nebegali uztikrinti teisés aktuose jos veiklai nustatyty reikalavimy

igyvendinimo;

8.7. prarasta arba atskleista valstybés paslaptj sudaranti informacija;
8.8. per 6 ménesius patiriamas daugiau nei vienas analogiskas kibernetinis incidentas, incidenty
pagrindiné priezastis sutampa, o finansiniy nuostoliy dydis siekia Tvarkos apraso 8.9 papunktyje

numatytas vertes;

8.9. AB ,,Regitra“ patiria ar gali patirti dideliy finansiniy nuostoliy, lygiy arba didesniy nei 500
000 Eur, arba 5 procenty AB , Regitra“ pra¢jusiy finansiniy mety apyvartos (atsizvelgiant | tai, kuri

suma yra mazesne);

8.10. kai kibernetinis incidentas paveiké kitus fizinius ar juridinius asmenis, sukeldamas didele
turting arba neturting zala, atitinkancig bent vieng i$ Siy kriterijy:

8.10.1.galimos turtinés zalos dydis yra lygus arba didesnis nei 400 baziniy socialiniy i§mokuy;

8.10.2. galimos neturtinés zalos dydis lygus arba didesnis nei 10 000 Eur;

8.10.3. sutrikdyta bent vieno zmogaus sveikata arba bent vienas Zmogus zuvo.

IV SKYRIUS

KIBERNETINIU INCIDENTU VALDYMAS

9. Kibernetinio incidento valdymo procese (toliau — INVP) dalyvaujanCios rolés, atsakingi
asmenys ir jy funkcijos pateiktos Tvarkos apraso 10 punkto lenteléje.
10. Asmenys (jskaitant juridinius): Nacionalinis kibernetinio saugumo centras (NKSC);

Valstybiné duomeny apsaugos inspekcija (VDAI); AB ,Regitra“ duomeny apsaugos pareigiinas

(DAP).

1 lentelé. INVP dalyvaujanciy asmeny rolés.

Rolés Atsakomybés Asmenys ar grupés
* Tobulina ir prizitri kibernetinio INVP.
* Stebi kaip efektyviai ir nasiai yra vykdomas
INVP.
* Teikia rek dacijas dél kibernetinio INVP
Kibernetinio INVP el, 1?1 rekomendacyas Gel Kbemetnio Kibernetinio saugumo
. tobulinimo. .
valdytojas .. .. . - vadovas ir/ar DAP
* Ruosia vadovybei informacija, susijusig su
kibernetinio INVP.
* Esant biitinybei, informuoja NKSC ir/ar
VDALI apie incidentg.
. e AB ,,Regitra‘“
* Informuoja apie kreipinius, jvykius, eg1. r?
. S . darbuotojai,
kibernetinius incidentus ir problemas; . . o
o . . o . registruojantys kreipinius
. * Teikia informacija, reikalingg kreipinio, )
Naudotojas . . . IT pagalbos tarnyboje.
ivykio, incidento ir problemos sprendimui; . e
i e e ) Nuolating priezitra
* Vertina kreipinio, jvykio, incidento ir )
. vykdantys turintys
problemos sprendima. ..
naudotojai.
Sprendéjas "Priima. ir. regist@oja krfeipinius, Ivykius, IT pagalb‘os‘tarnybos
kibernetinius incidentus ir problemas; specialistas.




* Atlieka pirmine kreipiniy, jvykiy, kibernetiniy
incidenty ir problemy perzitirg ir klasifikavima;
* Analizuoja ir sprendzia kreipinius, jvykius,
incidentus ir problemas, arba
e Perduoda kreipinius, jvykius, kibernetinius
incidentus ir problemas kitiems sprendé¢jams.

ISorés tiekéejai, atsakingi
* Analizuoja ir sprendzia kreipinius, jvykius, uz konkretaus kreipinio,
kibernetinius incidentus ir problemas. problemos ir kibernetinio
incidento sprendima.

Trecioji Salis

IT pagalbos tarnyboje.

12. Kibernetinio incidento metu, kai paveikiami asmens duomenys, nedelsiant informuojamas
DAP ir jam pateikiama visa su kibernetiniu incidentu susijusi informacija. Tokiu atveju DAP turi teis¢
gauti visg su kibernetiniu incidentu susijusig informacija, kad galéty uztikrinti tinkama asmens duomeny
saugos pazeidimo uzkardyma ir pranesimg apie jj.

13. Visi kibernetinio incidento sprendime dalyvaujantys asmenys turi uztikrinti, kad kibernetinio
incidento sprendimo eiga biity fiksuojama IT pagalbos tarnyboje ir apie ja bty informuojamas
kibernetinj incidentg registraves asmuo.

14. Sprendziant kibernetinius incidentus, biitina atsizvelgti j Tvarkos apraso 20 punkte nurodytus
laikus (24 val., 72 val.).

15. Kibernetiniy incidenty valdymo tikslas — kaip jmanoma grei¢iau po incidento atstatyti AB
»Regitra® teikiamas paslaugas i normalig bliseng ir tuo paciu minimizuoti neigiamg incidento jtaka
teikiamoms paslaugoms ir jy kokybei.

16. Kibernetinio saugumo vadovas, siekdamas efektyvaus kibernetinio incidento suvaldymo, turi
teise 1§ darbuotojy gauti visg su kibernetiniu incidentu susijusiag informacija bei pasitelkti
Skaitmeninimo ir informacijy technologijy departamento darbuotojus biitiniems kibernetinio incidento
sustabdymo ir pasekmiy pasalinimo veiksmams atlikti.

V SKYRIUS
INFORMAVIMAS APIE KIBERNETINIUS INCIDENTUS

17.  AB ,Regitra“ SOC informuoja NKSC apie kibernetinius incidentus juos registruodamas
KSIS posistemyje — Nacionalinéje kibernetiniy incidenty valdymo platformoje (toliau — Platforma).
18. AB ,Regitra® SOC, dél kibernetinio incidento neturintis galimybés apie kibernetinius

incidentus informuoti per Platforma, NKSC informuoja uzpildydamas forma NKSC interneto svetainéje,
siysdamas informacijg apie kibernetinj incidenta NKSC nurodytu elektroninio paSto adresu arba
telefonu.

19. Jeigu AB ,,Regitra® SOC funkcija vykdo iSorés paslaugy teikéjas, jis privalo visg informacija
apie nustatyta kibernetinj incidentg nedelsdamas perduoti AB ,,Regitra“ kibernetinio saugumo vadovui,
kuris uztikrina, kad praneSimas apie kibernetinj incidentg biity pateiktas NKSC Tvarkos apraso 17—-18
punktuose nustatyta tvarka.

20. Pranesant apie didelj kibernetinj incidentg pateikiama:



20.1. nedelsiant, bet ne véliau kaip per 24 valandas nuo suzinojimo apie dideli kibernetinj
incidenta momento — ankstyvasis persp¢jimas, kuriame pagal galimybes nurodoma, ar didel; kibernetinj
incidenta, kaip jtariama, sukélé neteiséti ar piktavaliski veiksmai ir ar jis galéty daryti tarpvalstybinj
poveikj;

20.2. nedelsiant, bet ne véliau kaip per 72 valandas nuo suzinojimo apie didelj kibernetinj
incidenta momento — praneSimas apie kibernetin] incidenta, kuriame pagal galimybes atnaujinama
Tvarkos apraso 20.1 papunktyje nurodyta informacija ir nurodomas didelio kibernetinio incidento,
jskaitant jo sunkumg ir poveikj, pradinis vertinimas, taip pat nurodomi jsilauZimo jrodymai, jeigu tokiy
yra;

20.3. NKSC prasymu — tarpiné atitinkamy atnaujinty padéties duomeny ataskaita per NKSC
nurodyta pateikimo terming;

20.4. ne veliau kaip per vieng ménesj nuo Sios Tvarkos apraso 19.1 punkte nurodyto praneSimo
apie kibernetinj incidentg pateikimo dienos — galutiné ataskaita, kurioje pateikiama §i informacija:

20.4.1. 1iSsamus kibernetinio incidento, jskaitant jo sunkumg ir poveikj, aprasymas;

20.4.2. grésmés arba pagrindinés priezasties, dél kurios kibernetinis incidentas galéjo jvykti,
rusis;

20.4.3. taikomos ir jgyvendinamos kibernetinio incidento poveikio mazinimo priemong¢s;

20.4.4. tarpvalstybinis kibernetinio incidento poveikis, jeigu toks buvo.

21. Jeigu Sios Tvarkos apraso 20.4 papunktyje nurodytos galutinés ataskaitos pateikimo metu
kibernetinis incidentas tebevyksta, pateikiama paZangos ataskaita, o galutiné ataskaita — per vieng
meénesj nuo dienos, kai kibernetinis incidentas buvo suvaldytas.

20. Teikiant Tvarkos apraso 20.4.2 papunktyje nurodyta informacijg, parenkama viena i§
iSvardyty kibernetiniy grésmiy ir pagrindiniy incidenty priezas¢iy, pateikty Sios Tvarkos apraSo
priede.

21. AB ,Regitra® SOC arba AB ,,Regitra® kibernetinio saugumo vadovas apie didelj kibernetinj
incidentg nedelsiant informuoja AB ,,Regitra‘ generalinj direktoriy.

22. AB ,Regitra®“ SOC arba AB ,,Regitra“ kibernetinio saugumo vadovas apie kitus kibernetinius
incidentus, neatitinkancius Sios Tvarkos apraso 9 punkto nuostaty (toliau — nedidelis kibernetinis
incidentas), NKSC informuoja pateikdamas:

22.1. nedelsdamas, bet ne véliau kaip per 72 valandas nuo suzinojimo apie kibernetinj incidenta
momento, praneSimg apie nedidel; kibernetinj incidents, jame pateikdamas Tvarkos apraso 20.2
papunktyje nurodytg informacija;

22.2. per vieng ménesj nuo praneSimo apie kibernetinj incidentg registravimo dienos galuting
ataskaitg apie nedidelj kibernetinj incidenta, joje pateikdamas Tvarkos apraso 20.4 papunktyje nurodyta
informacija. Galutin¢ ataskaita apie nedideli kibernetinj incidenta neteikiama, jei praneSime apie
kibernetinj incidentg pateikta visa galutinés ataskaitos informacija.

23. Jei kibernetinis incidentas tgsiasi ilgiau nei vieng ménesj, AB ,,Regitra“ kas ménesj atnaujina
Tvarkos apraso 20.2 papunktyje nurodytg informacija.

24. AB ,Regitra®“ SOC arba AB ,Regitra® kibernetinio saugumo vadovas teikdamas NKSC
informacija apie kibernetinio incidento pradinj vertinima, jvardija:

24.1. kokiy paslaugy sutrikimy patyré ar gali patirti AB ,,Regitra® — nurodomos paslaugos ir
sutrikimy apimtys;



24.2. kokiy finansiniy nuostoliy patyre ar gali patirti AB ,,Regitra® — nurodomas nuostoliy dydis;

24.3. ar kibernetinis incidentas paveike arba gali paveikti kitus asmenis, sukeldamas turting arba
neturtine zala, — jei taip, nurodomi asmenys ir Zalos dydis;

24.4. neteiséty ar piktavaliSky veiksmy jrodymus (jei tokiy yra);

24.5. ar incidentas suvaldytas;

24.6. kitg svarbig informacija (pavyzdziui, kibernetinio incidento vieta, tiksly nustatymo laikg).

25. AB ,Regitra“ SOC renka ir saugo jrodymus, susijusius su kibernetinio incidento nustatymu ir
tyrimu. Jrodymai apima, bet neapsiriboja:

25.1. ekrano vaizdai (angl. screenshots);

25.2. zurnalo jrasai (angl. logs);

25.3. situacijg paaiskinantys tekstiniai komentarai;

25.4. interneto nuorodos;

25.5. tinklo srauto failai (PCAP);

25.6. paveikty sistemy konfigiiraciniai failai;

25.7. kiti failai (pvz., jvairiy Saliy nacionaliniy CSIRT komandy ataskaitos apie tam tikrus
globalius incidentus).

26. Irodymai, susij¢ su kibernetiniu incidentu, turi biiti apsaugoti nuo pazeidimo, praradimo,
nesankcionuoto pakeitimo ar sunaikinimo.

27. Kibernetinio incidento valdymo metu jgytos zinios ir patirtis turi biiti dokumentuojama. Turi
buti vykdoma analizé, nustatant, kas incidento valdymo metu buvo padaryta tinkamai, o kas —
netinkamai. Jei kibernetinis incidentas jvyko dél saugumo spragos, spraga turi biiti paSalinta pagal AB
»~Regitra® generalinio direktoriaus patvirtinta AB ,,Regitra® techniniy reikalavimy jgyvendinimo ir
pazeidziamumy valdymo tvarka. AB ,,Regitra® SOC ir (ar) kibernetinio saugumo vadovas organizuoja
igyty ziniy pasidalinimg su kitais darbuotojais, susijusiais su informacinémis technologijomis.

28. Vieng kartg per metus kibernetiniy incidenty valdymas yra aptariamas pagal AB ,,Regitra®
generalinio direktoriaus patvirtintg Informacijos saugumo valdymo sistemos veiksmingumo stebésenos
ir vertinimo tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

29. Uz Tvarkos apraso vykdymo kontrolg atsako AB ,,Regitra® kibernetinio saugumo vadovas.

30. AB ,Regitra® turi reguliariai planuoti ir vykdyti mokymus, susijusius su kibernetiniy
incidenty valdymu. Sie mokymai turi biiti skirti darbuotojy kompetencijy didinimui, naujy grésmiy
atpazinimui ir praktiniam Sio Tvarkos apraso taikymui jvairiose situacijose.

31. AB ,Regitra” SOC privalo kaupti ir saugoti visg informacija apie jvykusius kibernetinius
incidentus, jskaitant jy priezastis, pasekmes ir taikytus sprendimus. Si informacija turi biti tvarkoma
pagal AB ,,Regitra® dokumenty valdymo ir duomeny apsaugos reikalavimus.

32. AB ,Regitra” SOC surinkta informacija apie jvykusius incidentus nuolatos analizuoja, o
iSmoktas pamokas pagal galimybes sistemingai pritaiko AB , Regitra“ veikloje, sieckdamas sumazinti
incidenty pasikartojimo tikimybe.

33. Jei tinkly ir informaciniy sistemy paslaugas, susijusias su kibernetiniy incidenty valdymu,
teikia paslaugy teikéjai, tai uz sutarties vykdyma atsakingas AB ,,Regitra® darbuotojas uztikrina, kad
tokie paslaugy teikéjai biity supazindinti su Tvarkos aprasu.

34. Remdamasi analizuotais incidentais, iSmoktomis pamokomis ir mokymy metu gauta
informacija, AB ,,Regitra® kibernetinio saugumo vadovas privalo periodiSkai perziiiréti ir atnaujinti
Tvarkos aprasa, uztikrindamas jos efektyvumga ir atitikimg besikeiCian¢ioms grésmeéms.



35. Kibernetinio saugumo vadovas turi parengti ketvirtines ataskaitas apie jvykusius incidentus ir
mokymuy rezultatus, kurios pristatomos atsakingiems asmenims ar vadovybei.

36. Kibernetinio saugumo vadovas turi skatinti darbuotojus aktyviai dalyvauti mokymuose,
pranesti apie pastebétas grésmes ir teikti pasitilymus, kaip biity galima tobulinti kibernetiniy incidenty
valdyma.




Akcinés bendrovés ,,Regitra“
kibernetiniy incidenty valdymo tvarkos apraso
priedas

KIBERNETINIU GRESMIU IR
PAGRINDINIU INCIDENTU PRIEZASTYS

1.  Nepageidaujamy laisky ir (ar) klaidinancios ar zeidziancios informacijos platinimas
(angl. abusive content, spam) ir (ar) tinkly informacinés sistemos veiklos trikdymas.

2. Kenkimo programiné jranga (angl. malicious software / code): programiné jranga ar jos
dalis, kuri padeda neteisétai prisijungti prie tinkly ir informacinés sistemos, ja uZzvaldyti ir
kontroliuoti, sutrikdyti ar pakeisti jos veikima, sunaikinti, sugadinti, i$trinti ar pakeisti skaitmeninius
duomenis, panaikinti ar apriboti galimybe jais naudotis ir neteisétai pasisavinti ar kitaip panaudoti
neviesus skaitmeninius duomenis tokios teisés neturintiems asmenims ir kuri identifikuota kaip:

2.1. pazangi kenkimo programiné jranga (angl. advanced persistent threat, APT);

2.2. tinkly ir informacingés sistemos duomenis Sifruojantis ir naikinantis (angl. wiper) ar iSpirkos
reikalaujantis programinis kodas (angl. ransomware);

2.3. tinkly ir informacinés sistemos dalys, aktyviai kontroliuojamos jsibrovéliy;

2.4. kenkimo programinés jrangos platinimas;

3. Informacijos rinkimas (angl. information gathering): Zvalgyba ar kita jtartina veikla,
manipuliavimas naudotojy emocijomis, psichologija, pastabumo stoka, pasinaudojimas
technologiniu neiSmanymu (angl. social engineering), siekiant stebéti ir rinkti informacijg, atrasti
silpngsias vietas, atlikti grésme keliancius veiksmus, apgavystés, siekiant jtikinti naudotojg atskleisti
informacijg (angl. phishing) arba atlikti norimus veiksmus. Naudojami socialinés inzinerijos metodai,
siekiant 18vilioti prisijungimo prie tinkly ir informacinés sistemos ir (ar) kitg svarbig informacija;

4.  Meginimas jsilauzti (angl. intrusion attempts). Méginimas jsilauzti arba sutrikdyti tinkly
ir informacinés sistemos veikimg iSnaudojant Zzinomas spragas (angl. exploiting of known
vulnerabilities), bandant parinkti slaptazodzius (angl. login attempts), kita isilauzimo btidg (angl. new
attack signature), kurie gali buiti skirstomi i:

4.1. iSnaudojama viena ar kelios nezinomos spragos (angl. zero day);

4.2. tinkly ir informacinés sistemos Zvalgyba ar kita kenkimo veika (prievady skenavimas,
slaptazodziy parinkimas, kenkimo programinés jrangos platinimas ir kita);

4.3. iSnaudojamos zinomos ir viesai publikuotos spragos;

5. Isilauzimas (angl. intrusions). Sékmingas jsilauzimas ir (ar) neteisétas tinkly ir
informacinés sistemos, taikomosios programinés jrangos ar paslaugos naudojimas (angl. privileged
account compromise, unprivileged account compromise, application compromise), kuris skirstomas
taip:

5.1. veiksmai prie$ tinkly ir informacing sistemg ar jos saugumo priemones, informacijos
pasisavinimas, naikinimas, tinkly ir informacinés sistemos ar jos dalies paZeidimas, sutrikdantis
tinkly ir informacinés sistemos teikiamy paslaugy nepertraukiamg teikima, galintis turéti jtakos
tvarkomos informacijos ir teikiamy paslaugy patikimumui, iSkreipti turinj ir mazinti tinkly ir
informacinés sistemos naudotojy pasitikéjimg jais;



5.2. gaunama neteiséta prieiga prie tinkly ir informacinés sistemos, taikomosios programinés
jrangos ar paslaugos;

6. Paslaugy trikdymas, prieinamumo pazeidimai (angl. availability): veiksmai, kuriais
trikdoma tinkly ir informacinés sistemos veikla, teikiamos paslaugos (angl. DoS, DDoS), tinkly ir
informacinés sistemos ar jos dalies pazeidimas, sutrikdantis tinkly ir informacinés sistemos ir (ar) jos
teikiamas paslaugas, kuris skirstomas taip:

6.1. teikiamy paslaugy nutraukimas arba maksimalaus leistino paslaugos neveikimo laiko

vir§ijimas;

6.2. teikiamy paslaugy nepertraukiamo teikimo trikdymas, galintis turéti jtakos tvarkomos
informacijos ir (ar) teikiamy paslaugy prieinamumui;

7. Tiekimo grandinés atakos (angl. supply chain attack): iSnaudojama treCiyjy Saliy,

teikian¢iy paslaugas tinkly ir informacinés sistemos valdytojui ir (ar) tvarkytojui, infrastruktiira,
siekiant jgauti ar turéti jtakg paslaugos gavejo tinkly ir informacinés sistemos infrastruktiirai;

8.  Informacijos turinio saugumo pazeidimai (angl. information content security): neteiséta
prieiga prie informacijos, galinios turéti jtakos tinkly ir informacinés sistemos veiklai ir (ar)
teikiamoms paslaugoms, ar jos neteisétas keitimas;

9.  Neteiséta veikla, suk¢iavimas (angl. fraud): vagysté, apgavyste, neteisétas iStekliy (angl.
unauthorized use of resources), nelegalios programinés jrangos ar autoriy teisiy (angl. copyright)
naudojimas, tapatybés klastojimo, apgavysteés ir kiti panasaus pobtidzio incidentai;

10. Kitos grésmés ar priezastys.
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